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Guia de Configuracion de Caracteristicas avanzadas del ISP

Todos los dispositivos Aginet comparten una misma Plataforma de software (BBA), facilitando la curva de aprendizaje para los
operadores y el desarrollo y homologacién de los dispositivos.

1. MULTI-USUARIO

Todos los dispositivos Aginet disponen de doble usuario, uno para el ISP (superadmin) y otro para el usuario final
(admin).

= Usuario “admin”, se accede directamente desde la URL del dispositivo, por ejemplo desde http://192.168.1.1 o
http://192.168.0.1

= Usuario “superadmin”, se accede desde la URL http://192.168.1.1/superadmin
Importante: La primera configuracion se debe de realizar mediante el usuario “superadmin” desde la URL
mencionada anteriormente y establecer una nueva contrasefia para este usuario, una vez configurado el
dispositivo podemos acceder con el usuario “admin” que sera el usuario que utilicen los clientes finales y
establecer una contrasefia nueva para este usuario, si no se accede la primera ve como “superadmin” este
perfil es desactivado. Para activarlo se debe de realizar un reset de la configuracién.

2. CARACTERISTICAS ISP DEL PERFIL “SUPERADMIN”

El usuario “superadmin” tiene privilegios superiores al usuario “admin” que le permite realizar las siguientes
modificaciones en el dispositivo desde el menu Advanced >>> System Tools >>> Administration

=  Account Manager: Modificar password de los usuarios “superadmin” y “admin”, este ultimo usado por los
clientes finales.

User Account Permission Settings: Permite restringir el acceso al usuario “admin” a ciertas configuraciones del
dispositivo, como las conexiones a Internet, la Gestién Remota, etc... es recomendable restringir el acceso a
ciertas opciones de configuracién para no permitir a los clientes dejar el dispositivo sin servicio.

User Account Permission Settings
° Security
Quick Setup Visible
/P
f VEN Internet Visible Editable
LAN Setting
@ System Tools
Wireless Settings
Wireless Advanced Settings
Multi-SSID
Virtual Servers
Port Triggering
DMZ
UPnP
Remote Manage

CWMP Settings
Administration

ALG

Firewall & DoS Protection
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= Aginet Config: Permite guardar la configuracién actual del dispotivo como la configiracion por defecto, cuando
el cliente final realice un reset fisico con el botdn de reset, la configuracidn que volvera a cargar el dispositivo
serd la que hemos guardado con esta funcidn.

= Reset Aginet Config: Permite realizar un reset de la configuracion guardada con la funcién Aginet Config.

Aginet Config

Save current settings as default seftings.

Reset Aginet Config

Clear the current ISP configuration.

= Remote Management: Permite habilitar la Gestion Remota del dispositivo, es recomendable cambiar los
puertos de acceso y filtrar las IP que tengan acceso a la Gestién Remota para evitar accesos no autorizados al
dispositivo.

Remote Management

Femote Management:

Port for HTTP: 80
Remote Management via HTTPS:

Fort for HTTPS: Fiv7

Manage This Router via the Address:

Client Device Allowed for Remote Management:

=  ICMP Ping: Permite habilitar PING desde la interface WAN.

=  HTTP referer header check: La funcién de comprobacion del encabezado HTTP referer puede proteger sus
redes contra ataques CSRF, si tienes problemas para acceder remotamente desactivar esta opcion.

Guia de Configuracion de Caracteristicas Avanzadas del ISP | Version 1.0 | TP-Link Espaiia



tp-link | //Aginet

3. COMPATIBILIDAD CON OLT DE TERCEROS (SOLO PARA DISPOSITIVOS ONT)

Todas las ONTs son compatibles con OLTs de terceros. Algunas marcas de OLT requieren que el SN sea especifico, asi
que deberemos de modificar el SN GPON de la ONT para que pueda ser autentificada.

=  Huawei: Algunas OLTs de Huawei requieren que el SN y VENDOR_ID empiecen por HWTC, para configurar
estas opciones iremos al menu Advanced >>> Network >>> XPON Settings y seleccionaremos el OLT Mode
como Modo H, automaticamente el SN GPON serd modificado por: 48575443xxxxxxxx (HWTCXXXXXXXX)
manteniendo los ultimos 8 digitos como los originales.

XPON Registration

PON Mode GPON Mode
ASCII+HEX ASCII+HEX

GPON SN 48575443B007AATE
Password Type: HEX

GPOM Password

OLT Mode Mode H

* Esta Funcidn solo esta disponible en algunos Firmware.

= Otros: Otras OLTs requieren que el SN GPON sea modificado, simplemente deberemos modificar el GPON SN
con los 8 primeros digitos que se requieran.
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4. CARGA DE CONFIGURACION AUTOMATIZADA MEDIANTE OPCION66 DEL DHCP SERVER (FICHEROS)

= Todos los dispositivo Aginet cargan de manera automatica 4 ficheros de configuracién cuando arrancan por
primera vez o no han sido configurados mediante este proceso, si un cliente realiza un reset del dispositivo y
este es capaz de obtener IP por DHCP después del reset podriamos reconfigurar el dispositivo nuevamente.

En algunos casos este proceso se utiliza para configurar los dispositivos en el almacén y luego instalarlos en

casa del cliente final.

Una vez el dispositivo es configurado esta sera su configuracién por defecto evitando que los clientes puedan
realizar un reset a valores de fabrica. Para realizar un reset de fabrica consultar a Soporte.

= Los 4 ficheros que carga el dispositivo son los siguientes:

1. model+version.bin: Modelo del dispositivo + Version de Firmware, por ejemplo para un dispositivo
EX230v con versién de FW 0.11.0 2.0.0 v606d.0 Build 220907 Rel.55683n el fichero seria
EX230vV122090755683n.bin, este fichero lo podemos generar facilmente desde el menld Advanced
>>> Backup & Restore >>> Backup , lo recomendable es configurar un dispositivo completamente y
luego generar el fichero para automatizar su carga mediante la opcién 66 del DHCP Server.

2. MAC.bin, fichero especifico que solo carga el dispositivo que su MAC coincide con la del nombre del
fichero. En este fichero se pueden configurar pardmetros especificos para cada dispositivo como su
SSID, User & Password, PPPoE, y Password de la WiFl. Su generacidn es facil mediante la
herramienta MacBin, donde podras generar un fichero Excel para rellenar con los datos que

necesites. Solicitanos acceso a esta herramienta.

’ﬂ, MacBin = |12l s
Help About
Chooze Lo generate random wvalue
o FFPFoE Uzernsme B - Login Usernsme =5 Amountz: 100 =
o FFPoE Password 8 = Login Password £ [ Create MACBIN, xls .

Generate WAC, bin

D: \Deskt op\MACEIN. =15 Complated MACEIN. xls

MAC. bin output path

MaC Address Username Password WirelessEey
TCEECAST1EDC

TCBECART19DC

TCEBCASTZ0DC \ /
TCEBECASTZ1DC

TCBECART22DC MAC address of device Random value of PPPoE
TCEBCARTZ23DC

FFPoE Username

FPFoE Fassword

IC1TivhEET
JaTHXcyt¥e
neXJEzdpo]
hppPUEGLZE
r2DTYUEImz
3fGgjd0HZa
B24kEvETpL
tUSfintss2

bIATET
Sgixch
H500LF
isvDiC
42rT0s
YTOTsM
3rQ3b2
9ROpCE

3. favicon.ico, un fichero de imagen favicom para sustituir el original del dispositivo. Su tamafio no

debe de exceder de 6KB.

4. logoicon.png, sustituye el logo de TP-Link por el del operador. Su tamafio no debe de exceder de

130*50 pixels.
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5. CARGA DE CONFIGURACION AUTOMATIZADA MEDIANTE OPCION66 DEL DHCP SERVER (MIKROTIK)

Es posible configurar vuestro propio servidor DHCP para que hagas las tareas de suministrar los ficheros de
configuracion a los dispositivos, en este ejemplo vamos a usar un Mikrotik, pero puede ser cualquier Servidor DHCP +
Servidor TFTP.

=  Configuramos la Opcion 66 del DHCP, tal y como se muestra en la imagen.
Name: Nombre
Code: 66 (valor fijo)
Value: IP del servidor TFTP donde estdn alojados los ficheros de configuracién. Con el formato
S”XXX. XXX XXX XXX

DHCP  Networks Leases Options  Option Sets Option Matcher Alerts

| Value
43 htip//10.1.1.10:7547
665101200

Code: (66
Value: [s10.1.20.1"
Raw Value: [313026312632302¢31

2tems (1 selected)

=  Creamos una Option Sets con la opcidn creada anteriormente:
Name: Nombre
Options: Opcidn creada anteriormente.

DHCP  Nefworks Lesses Opions Option Sets | Option Maicher  Mlerts
#)=| %]
|Name |

2items (1 selected)
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=  Afiadimos la Opcidn creada a nuestro servidor DHCP:

Name: [boridge
Interface: biidge
Relay: |
Lease Time: |23:55.00
Bootp Lease Time: |forever
Address Pool: [bidge vian1

4items (1 selected)

= Cargamos en los ficheros del Mikrotik los ficheros que necesitemos, en nuestro ejemplo solo hemos cargado el
fichero de configuracidn genérico para todos los dispositivos, y afiadimos una regla en el servidor TFTP que
indique el fichero disponible para su descarga.

#]=] [][%] [¥]  sution

1item (1 selected)

Fle | Cloud Backup

= 7] (@] /@] [ sackup || Restor | | vpoas. |
File Name %
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6. CARGA DE CONFIGURACION AUTOMATIZADA MEDIANTE AGILE SERVER

TP-Link pone a disposiciones de los ISP una herramienta para cargar los ficheros de configuracidon de manera

automatica realizando las tareas de servidor DHCP Server y TFTP Server. Para obtener la Herramienta solicitar
a Soporte de TP-Link.

Primero deberemos de configurar las opciones de red del dispositivoque vaya a ejecutar la herramienta con la
IP Fija, “192.168.66.10, 255.255.255.0".

Seleccionar donde estan los ficheros de configuracidn en el dispositivo (Workspace):
@ AgileServer 2.0

Workspace: |D:\Desktop'\Agile Config\1 E

£33 OFF | Tips: All LEDs flashes indicate Agile Config is successful

Conecte el puerto WAN del dispositivo al PC o Switch donde esté conectado el PC, encienda el dispositivo, el

dispositivo sera actualizado automaticamente. Admite la actualizacidn de los dispositivos en lotes, segun la
cantidad de los puertos en el switch.
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7. CARGA DE CONFIGURACION, PERSONALIZAR SSID y PASSWORD WIFI
= Como configuro el SSID de cada dispositivo de manera personalizada?

Si el SSID de cada dispositivo debe ser Unico en funcidn de sus direcciones MAC, configure el SSID como
"WISP_XXXX_2G" en Configuracion general. Aqui, XXXX se reemplazara con los ultimos N bits de la direccién
MAC (N es el nimero de X que ingresa). Por ejemplo, cuando la direccion MAC es 8D6C7298D0A y el SSID esta
configurado como WISP_XXXX_2G, el nuevo SSID sera WISP_8D0A_2G. Si el SSID es WISP_XXXXXX, sera
WISP_298D0A.

= Cémo configurar la contrasefia inaldmbrica de cada dispositivo para que sea Unica?

Configure la contrasefia inaldmbrica para que sea “?undefined?” en General Config, la contrasefia de cada
dispositivo serd el mismo que su PIN después de ser configurado por Agile Config.
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